
ПРАВИЛА ФИНАНСОВОЙ БЕЗОПАСНОСТИ 

1. Не размещайте в свободном доступе и не передавайте посторонним информацию о 

банковской карте: номер карты, анкетные данные, кодовое слово, пароль, CVV-код на 

обороте карты, фотографию карты. 

2. Прекратите телефонный разговор, если Вам позвонили и: 

 Представляются работником Банка и просят сказать номер карты (Банк знает 

данную информацию), 

 Просят назвать пароли, коды из СМС, 

 Просят установить программу на телефон или компьютер, 

 Предлагают кредит и просят перевести деньги, 

 Предлагают заработать в Интернете на бирже, 

 Звонят по Вашему объявлению, просят коды для перевода (не называйте пароли, 

СМС-коды, CVV-код на обороте карты), 

 Просят в долг в социальных сетях, 

 Просят внести предоплату за товар. 

3. При получении СМС-сообщений от лжесотрудников Банка не стоит перезванивать на 

указанные в сообщении номера (они могут оказаться платными), переходить по 

указанным ссылкам. Злоумышленники могут удаленно оформить интернет-заявку на 

получение кредита и воспользоваться одобренным кредитом. 

4. Используйте для работы с Банком только официальные банковские приложения, для 

владельцев смартфонов рекомендуем использовать антивирусные программы. 

5. Не доверяйте незнакомым ресурсам в интернете 

Защита от уловок мошенников: 

 Для оплаты на торговых площадках (например, Авито или Юла) пользуйтесь 

официальными сервисами оплаты. Не оплачивайте товары или получайте возврат 

по ссылкам, которые Вам направили в переписке или мессенджерах; 

 Неизвестный сайт со скидками на билеты? Это может быть фишинговый сайт 

по сбору данных карт. Старайтесь обойти его стороной или тщательно проверьте 

информацию о нем. 

 Сервисы, которые обещают выигрыши, вознаграждения за пройденный опрос 

и другие компенсации — частая уловка мошенников. Обязательно проверьте 

отзывы в интернете перед использованием таких сервисов. 

 Предложение инвестировать деньги под необычно высокий процент, пополняя 

инвестиционный счет с карты — внимательно изучайте историю и отзывы о таких 

компаниях! 

Платите только на проверенных ресурсах. 

БУДЬТЕ БДИТЕЛЬНЫ! Если Вы стали жертвой мошенников обратитесь в ближайший 

отдел полиции или по телефону «02», с мобильного «102» 

 


